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1. [bookmark: _Toc454966816]Uvod

Zadarska Županija, kao partner, provodi projekt “Holistički model integralne zaštite od šumskih požara” (“HOLISTIC”) financiran u sklopu IPA Programa jadranske prekogranične suradnje. Projekt HOLISTIC usredotočen je na prevenciju i ublažavanje šteta od prirodnih rizika, s posebnim naglaskom na rizike od požara i potresa poboljšanjem, promicanjem i jačanjem institucionalnih kapaciteta u provedbi politika i aktivnosti radi smanjenja uzroka i potencijalnog početka prirodnih nepogoda kao i poboljšanja spremnosti na reagiranje i intervenciju te smanjenja šteta na područjima jadranskih regija.
U okviru realizacije radnog paketa 6 (WP6) „Application of ICT in fire prevention and protection“, konkretnije podaktivnosti 6.2 „Implementation and installation of pilot forest fire monitoring and surveillance stations in various selected areas“, predviđa se postavljanje pilot sustava otkrivanja i nadzora šumskih požara u vidljivom dijelu spektra. Prema HOLISTIC projektu, predviđa se postavljanje sustava otkrivanja i nadzora šumskih požara koje uključuje minimalno tri nadzorne kamere na području Zadarske županije.
Sam projekt HOLISTIC pilot sustav otkrivanja i nadzora šumskih požara koristi informacijsko – komunikacijske tehnologije kako bi se postigla prevencija i minimalizacija štete nastale šumskim požarima. Na motrilačkim stupovima bit će montirane kamere čiji će se digitalni signal prenositi u centralnu nadzornu jedinicu. Programska podrška na centralnoj nadzornoj jedinici treba omogućiti operateru rad kako u automatskom tako i u ručnom načinu rada. Ukoliko je riječ o automatskom načinu rada, napredni algoritmi za obradu slike koriste se za rano otkrivanje vidljivih obilježja dima i vatre na slici, te sustav potom audio-vizualnim signalima obavještava operatera. Za razliku od automatskog načina rada, u ručnom načinu operater preuzima kontrolu nad odabranom kamerom te je daljinski upravlja po azimutu, elevaciji, kao i zoom-u. 
Projekt HOLISTIC pilot sustava za otkrivanje i nadzor šumskih požara za područje Zadarske županije usklađen je sa :
a. Dosadašnjim aktivnostima projekta HOLISTIC 
b. Pravilnikom o zaštiti šuma od požara (NN 033/2014), 
c. Zakonom o zaštiti od požara (NN 92/10). 

1.1. [bookmark: _Toc454966817]Usklađenost s dosadašnjim aktivnostima projekta HOLISTIC

Projekt HOLISTIC pilot sustava za otkrivanje i nadzor šumskih požara za područje Zadarske županije prije svega se oslanja na dokument naziva „Analiza identificiranih motrilačkih lokacija protupožarnog motrilačkog sustava Zadarske županije“, unutar kojeg je dokumentirana analiza vidljivosti potencijalnih lokacija za protupožarni nadzorni sustav  i unutar kojeg su donesene konačne preporuke za odabir lokacija.
Uz to, ovaj projekt HOLISTIC pilot sustava za otkrivanje i nadzor šumskih požara za područje Zadarske županije temelji se i na sljedećim tehničkim izvještajima:
-	DW-6-1 Review of existing commercial ground based wildfire surveillance systems  
-	DW-6-2 Review of legislation and organization of wildfire monitoring
-	DW-6-3 Technical guidelines for systematic determination of observation points for video wildfire surveillance 
-	DW-6-5 Wildfire surveillance model suitable for Adriatic region 
-	DW-6-6 Technical specifications of terrestrial wildfire surveillance system in visible spectra 
-	DW-6-7 Emergency intervention code of conduct report with distribution of tasks, definition of coordinating bodies 
-	DW-6-8 User rights report with definition of different application users level accessibility and right

1.2. [bookmark: _Toc454966818]Usklađenost s pravilnikom o zaštiti šuma od požara (NN 033/2014)

Projekt HOLISTIC pilot sustava za otkrivanje i nadzor šumskih požara za područje Zadarske županije je u potpunosti usklađen s Pravilnikom o zaštiti šuma od požara (NN 033/2014) i to posebno s člankom 8. Ovaj pravilnik obvezuje motrenje šuma razvrstanih u I. stupanj opasnosti od požara tijekom požarne sezone 24 sata dnevno i to uz pomoć videosustava ili angažiranje motrilačko-dojavne službe. Karakteristike videosustava dane su u samom članku: 
„Članak 8. 
Videosustav mora omogućiti: 
1. kvalitetno i pouzdano pokrivanje cijele štićene površine; 
2. prijenos podataka u realnom vremenu nadležnoj vatrogasnoj postrojbi sa stalnim dežurstvom; 
3. automatsko prepoznavanje dima i vatre te davanje svjetlosnog i zvučnog signala; 
4. pohranjivanje svih podataka najmanje 168 sati; 
5. pristup trenutnim i pohranjenim podacima s bilo koje lokacije spojene na internet, uz ograničeni pristup podacima. 
Videonadzor šuma razvrstanih u I. stupanj opasnosti od požara mora omogućiti kvalitetno i pouzdano otkrivanje požara danonoćno (0-24 sata).“

1.3. [bookmark: _Toc454966819]Usklađenost s zakonom o zaštiti od požara  NN 92/10

Pravilnik o zaštiti šuma od požara u svom članku 7. definira sljedeće: 'Videosustav predstavlja stabilni sustav zaštite od požara u smislu članka 40. Zakona o zaštiti od požara.' pa je projekt HOLISTIC pilot sustava za otkrivanje i nadzor šumskih požara za područje Zadarske županije bilo potrebno uskladiti i s člankom 40. koji glasi:
 „Članak 40. 
(1) Ispravnost i funkcionalnost izvedenih stabilnih sustava, uređaja i instalacija za otkrivanje i dojavu te gašenje požara, sustava, uređaja i instalacija za otkrivanje i dojavu prisutnosti zapaljivih plinova i para, kao i drugih ugrađenih sustava, uređaja i instalacija za sprječavanje širenja požara (u daljnjem tekstu: stabilni sustavi zaštite od požara) provjerava korisnik, sukladno uputi proizvođača, o čemu mora postojati evidencija, a pravna osoba ovlaštena od strane ministra, najmanje jednom godišnje, o čemu se izdaje uvjerenje. 
(2) Način provjere ispravnosti i funkcionalnosti izvedenih stabilnih sustava zaštite od požara, kao i uvjete za davanje ovlaštenja iz stavka 1. ovoga članka propisuje ministar. 
(3) Ocjenu ispunjavanja propisanih uvjeta iz stavka 2. ovoga članka ministar može povjeriti drugoj, za to osposobljenoj, pravnoj osobi. 
(4) Stabilni sustavi zaštite od požara iz stavka 1. ovoga članka moraju biti propisno označeni, uvijek dostupni te se namjenski koristiti. 
(5) Ministar će rješenjem oduzeti ovlast pravnoj osobi iz stavka 1. ovoga članka ako se u provedbi inspekcijskog nadzora utvrdi da ne ispunjava uvjete propisane za davanje ovlaštenja ili da stručne poslove za koje je ovlašten obavlja protivno ovom Zakonu ili propisima donesenim na temelju njega.“






2. [bookmark: _Toc454966820] Odabrane lokacije HOLISTIC pilot sustava za područje Zadarske županije

Projekt HOLISTIC pilot sustava za otkrivanje i nadzor šumskih požara za područje Zadarske županije predviđa instalaciju na dvije lokacije na kojima će biti instalirane sveukupno četiri nadzorne kamere. Sam projekt je u potpunosti usklađen s izvještajem „Analiza identificiranih motrilačkih lokacija protupožarnog motrilačkog sustava Zadarske županije“. U ovom izvještaju prvo su analizirane potencijalne lokacije za instalaciju videosustava za otkrivanje i nadzor šumskih požara. Riječ je o sljedećim lokacijama:
1. Ist 
2. Ćelavac 
3. Brdo Križ 
4. Pag (Pag-Kršina-HT) 
5. Starigrad Paklenica-Hotel Alan 
6. Benkovac-Sajam-HT 
7. Donja Slivnica-Vinjerac-HT
8. Vodosprema Mejanice

U istom dokumentu, odrađena je detaljna analiza vidljivosti gdje se pretpostavilo da je kamera postavljena na 10, 15 i 20m visine iznad tla i da se video sustavom može prepoznati dim na 5m visine iznad digitalnog modela reljefa. Udio vidljivosti za svaku potencijalnu lokaciju izračunat je u krugu radijusa od 5, 10 i 15km. Uz analizu vidljivosti, za svih 7 lokacija odrađena je i deskriptivna statistika područja vidljivosti za svaku lokaciju i tip zemljišnog pokrova, koji se temelji na CORINE Land Cover vektorski model. Na posljetku, izrađena je i analiza odnosa naselja i vidljivog područja.
Na temelju svega navedenog, donesene su konačne preporuke za sljedeće dvije lokacije: 

Tablica 1. Odabrane lokacije u Zadarskoj županiji
	Lokacija
	Brdo Križ
	Vodosprema Mejanice

	Položaj
	Istočno od Bibinja
	Istočno od Benkovca

	Operator
	Zadarska županija
	Zadarska županija

	Geo koordinate
	X = 404498.618
	X = 436111.401

	
	Y = 4881985.376
	Y = 4875535.521

	Nadmorska visina
	146.1 m
	340,12 m

	Infrastruktura
	da
	u procesu nadogradnje

	Struja
	u procesu nadogradnje
	da

	Internet
	u procesu nadogradnje
	u procesu nadogradnje



U Tablici 1 navedene geografske koordinate nalaze se u HTRS96/TM projekciji (službenoj kartografskoj projekciji Hrvatske). Riječ je o hrvatskom terestričkom referentnom sustavu 1996 poprečne Mercatorove projekcije za potrebe katastra i detaljne kartografije za područje Hrvatske na osnovu ETRS89 datuma i GRS80 elipsoida. Dvodimenzionalni (E, N) referentni sustav u ravnini projekcije s jednom zonom preslikavanja, središnjim meridijanom 16,5° istočno od Greenwicha, linearnim mjerilom preslikavanja uzduž srednjeg meridijana 0,9999 i pomakom u smjeru istoka od 500 000 m.

Iste te geografske koordinate za odabrane lokacije zapisane u Lon/Lat obliku glase:
· Brdo Križ: 44° 04' 17.9000" N, 15° 18' 27.9000" E
· Vodosprema Mejanice: 44° 01' 01.3000" N, 15° 42' 11.3000" E

Operativni centar nalazi se u „Javnoj vatrogasnoj postrojbi grada Zadra“, odnosno „JVP Zadar“ i to na adresi Put Murvice 24, 23 000 Zadar. 

Tablica 2. Lokacija operativnog centra 
	Lokacija
	Operativni centar

	Položaj
	Grad Zadar

	Geo koordinate
	X = 399590.160

	
	Y = 4886358.760

	
	44° 06' 37.2132" N

	
	15° 14' 44.3574" E

	Nadmorska visina
	10.5 m

	Struja
	da

	Internet
	da



[image: ]
Slika 1: Lokacija operativnog centra
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Slika 2: Odabrane lokacije za HOLISTIC pilot sustav za otkrivanje i nadzor šumskih požara za područje Zadarske županije



2.1. [bookmark: _Toc454966821]Lokacija 1: Brdo-Križ
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Slika 3: Lokacija Brdo Križ
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Slika 4: Lokacija Brdo Križ s kartom vidljivosti
[image: ]
Slika 5: 3D prikaz lokacije Brdo Križ

Lokacija “Brdo-Križ” nalazi se istočnoj od naselja Bibinje. Osnovne informacije o ovoj lokaciji su:

Položaj: sjeveroistočno od Bibinja
Operator: Zadarska županija
Naziv lokacije: Brdo Križ
Geo koordinate: 44° 04' 17.9000" N, 15° 18' 27.9000" E
Nadmorska visina: 146,1 m
Infrastruktura: da
Struja: u procesu nadogradnje (u fazi izrade je projekt fotonaponske elektrane za Brdo križ)
Internet: da





[image: ]
Slika 6: Jedan od stupova na lokaciji Brdo Križ

[image: 695b283b-fd6c-402a-8a8e-ecf29a49c830]

Slika 7: Infrastruktura na lokaciji Brdo Križ

Infrastruktura na lokaciji Brdo Križ u potpunosti zadovoljava potrebe projekta HOLISTIC pilot sustavs otkrivanja i nadzora šumskih požara Zadarske županije. Nadzorne kamere bit će instalirane na jednom od dva postojeća stupa na lokaciji. 
Električne instalacije na lokaciji Brdo Križ bit će dodatno unaprijeđene nadogradnjom fotonaponske elektrane kako bi se omogućilo neometano korištenje sve potrebne opreme (prema tehničkim specifikacijama).
Od isporučitelja se očekuje da omogući brzi komunikacijski link kako bi se zadovoljile minimalne karakteristike komunikacijskog kanala za uspješno funkcioniranje sustava.









2.2. [bookmark: _Toc454966822]Lokacija 2: Vodosprema Mejanice

[image: ]
Slika 8: Lokacija “Vodosprema Mejanice”
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Slika 9: Lokacija “Vodosprema Mejanice” s kartom vidljivosti
[image: ]
Slika 10: 3D prikaz lokacije “Vodosprema Mejanice”
Lokacija „Vodosprema Mejanice“ nalazi se istočno od naselja Benkovac. Osnovne informacije o ovoj lokaciji su:

Položaj: istočno od Benkovca
Operator: Zadarska županija
Naziv lokacije: Vodosprema Mejanice
Geo koordinate: 44° 01' 01.3000" N, 15° 42' 11.3000" E
Nadmorska visina: 340,12 m
Infrastruktura: u procesu nadogradnje (u procesu je izgradanja motrilačkog stupa)
Struja: da
Internet: u procesu nadogradnje

Na lokaciji „Vodosprema Mejanice“ nalazi se postojeći objekt ispod kojeg se nalazi vodosprema. Također je bitno napomenuti kako je u tijeku izrada stupa koji će u potpunosti zadovoljavati sve preduvjete za instalaciju nadzornih kamera i dodatne opreme za uspješno osposobljavanje projekta HOLISTIC pilot sustav otkrivanja i nadzora šumskih požara Zadarske županije. (Napomena: podizanje stupa nije obaveza isporučitelja).
Lokacija „Vodosprema Mejanice“ nudi dovoljno električne energije i može se dovesti iz postojećeg objekta do samog motrilačkog stupa i ostatka opreme.
Na lokaciji ne postoji osiguran brzi komunikacijski link te se od isporučitelja očekuje da isti osposobi kako bi se zadovoljile minimalne karakteristike komunikacijskog kanala za uspješno funkcioniranje sustava.

[image: DSC05721]
Slika 11: Postojeći objekt na lokaciji “Vodosprema Mejanice”
[image: DSC05714]
Slika 12: Postojeći objekt na lokaciji “Vodosprema Mejanice” (2)

[image: Panorama]
Slika 13: Panoramski pogled sa lokacije “Vodosprema Mejanice”
3. [bookmark: _Toc454966823]Operativni/nadzorni centar

Operativni centar nalazi se u „Javnoj vatrogasnoj postrojbi grada Zadra“ i to na adresi Put Murvice 24, 23 000 Zadar. Temeljna zadaća operativnog centra je zaprimanje dojava na žurne telefone i koordinacija vatrogasnih snaga na području Grada Zadra. Osigurana je stalna dežurna služba organizirana u 4 smjene te je Operativni centar pod stalnim 24/7 satnim dežurstvom. 
U javnoj vatrogasnoj postrojbi grada Zadra do sada se nisu koristile nadzorne kamere za promatranje okolnog terena. Trenutna konekcija na Internet omogućuje brzinu prijenosa od 20 Mbps za potrebe vatrogasnog centra.

[image: http://www.antenazadar.hr/wp-content/uploads/2012/10/Javna-vatrogasna-postrojba-Zadar-JVP-Zadar-001.jpg]
Slika 14: Javna vatrogasna postrojba Zadar

U javnoj vatrogasnoj postrojbi Zadar nalazi se nadzorna soba unutar koje se je moguće smjestiti opremu potrebnu za uspostavu nadzornog/poslužiteljskog centra (Slika 15). Videozid koji je opisan u tehničkim specifikacijama kasnije u tekstu moguće je montirati na zid u ovoj sobi.



[image: DSC05742]
[bookmark: _Ref447192969]Slika 15: Nadzorna soba unutar JVP Zadar gdje će biti smještena oprema. Na zidu iznad stola potrebno je instalirati videozid

4. [bookmark: _Toc454966824]Tehničke specifikacije sustava

HOLISTIC pilot sustav za otkrivanje i nadzor šumskih požara ima za cilj minimiziranje štete nastale šumskim požarom, a za to koristi informacijsko-komunikacijske tehnologije (ICT). Sustav koristi:
- video kamere koje snimaju u vidljivom dijelu spektra i koje su smještene na strateški odabrane lokacije i montirane na komunikacijskim stupovima
- telekomunikacijsku infrastrukturu koja osigurava prijenos digitalnog video signala od kamera prema operativnom centru
- poslužiteljske jedinice koje imaju instaliranu programsku podršku (za prikaz, analizu i pohranu prikupljenih podataka
- nadzorne stanice koje omogućuju pristup ovim podacima, bilo da je riječ o arhiviranim podacima ili podacima iz realnog vremena

HOLISTIC pilot sustav za otkrivanje i nadzor šumskih požara za područje Zadarske županije mora biti u skladu s člankom 8, st. 5 Pravilnika o zaštiti šuma od požara (NN 33/14) koji eksplicitno navodi da videosustav mora omogućiti pristup trenutnim i pohranjenim podacima s bilo koje lokacije spojene na Internet, uz ograničeni pristup podacima. JVP Zadar kao nadzorno/operativno središte već posjeduje konekciju na Internet brzine 20 MBps.
U skladu s tim, prijenos svih informacija mora se obavljati korištenjem Internet protokola i standarda. Također, programskom sučelju treba se moći pristupiti s bilo koje lokacije koja ima pristup Internetu i to korištenjem standardnog web preglednika. 
HOLISTIC pilot sustav mora osigurati i odgovarajuću razinu sigurnosti. Sustavu mogu pristupiti samo autorizirani korisnici korištenjem vlastitih identifikacijskih podataka (korisničko ime i lozinka). Sustav mora omogućiti klasifikaciju korisnika prema pravima pristupa samom sustavu. Na ovaj način treba se regulirati razina prava kako administriranja, tako i korištenja sustava. Dodatna stavka sigurnosti sustava svakako je i zatvaranje svih dijelova sustava (uključujući video kamere, poslužiteljsku jedinicu i sve nadzorne jedinice) u privatnu virtualnu mrežu (VPN). Prema izvještaju "DW-6-8 User rights report with definition of different application user level accesibility and right" zahtijeva se korištenje OpenVPN protokola.









[image: arhitektura sustava]
Slika 16: Arhitektura HOLISTIC pilot projekta protupožarnog video nadzora Zadarske županije











4.1. [bookmark: _Toc454966825]Predmet nabave

Predmet nabave je HOLISTIC protupožarni nadzorni sustav Zadarske županije. HOLISTIC protupožarni nadzorni sustav Zadarske županije sačinjavaju računalna oprema, programska podrška i drugi dijelovi sustava, uključujući obuku operatera sustava te redovno održavanje sustava 5 godina nakon izdavanja Privremenog prihvata robe. Isporučitelj sustava je dužan:
1.	isporučiti potrebnu računalnu i drugu opremu,
2.	instalirati i konfigurirati nadzorne kamere, računalnu i drugu opremu na za to predviđenim lokacijama,
3.	osigurati uslugu prijenosa podataka nužnu za rad sustava, ili konfigurirati sustav za korištenje postojećih komunikacijskih kanala, ukoliko uslugu prijenosa podataka osigurava nezavisni isporučitelj,
4.	instalirati programsku podršku sustava i postaviti inicijalnu konfiguraciju za puštanje sustava u rad,
5.	osigurati zaštitu sustava primjenom vatrozida (firewall),
6.	provesti obuku operatera za rad sa sustavom za najmanje 20  korisnika (što uključuje operatere i administratore),
7.	pripremiti pisane upute za korištenje sustava na hrvatskom jeziku,
8.	predložiti Protokol ispitivanja ispravnosti i funkcionalnosti sustava te zajedno s naručiteljem (Zadarska županija) provesti ispitivanje ispravnosti i funkcionalnosti sustava.

U nastavku dokumenta dane su tehničke specifikacije HOLISTIC protupožarnog nadzornog sustava Zadarske županije koje isporučitelj treba zadovoljiti i koje su, radi preglednosti dokumenta, podijeljene u tri cjeline:
1. Infrastruktura za uspostavu motrilačkih lokacija (poglavlje 4.2.)
2. Motrilačka i računalna oprema (poglavlje 4.3.)
3. Programska podrška (poglavlje 4.4.)
4. Provjera ispravnosti i funkcionalnosti sustava (primopredajna ispitivanja) (poglavlje 4.5.)
5. Održavanje sustava (poglavlje 4.6)

4.2. [bookmark: _Ref450653001][bookmark: _Toc454966826]Infrastruktura za uspostavu motrilačkih lokacija

Temeljnu infrastrukturu na motrilačkoj lokaciji čine:
· motrilački stup – fiksno postavljena konstrukcija na koju je moguće montirati svu potrebnu elektroničku opremu kako bi se osposobila motrilačka lokacija. Potrebno je osigurati prostor na stupu gdje će biti montirane nadzorne kamere. Od isporučitelja se ne očekuje postavljanje motrilačkih stupova već će se koristiti postojeći stupovi na lokaciji.
· električni priključak – koji mora opskrbiti dovoljno električne energije za sve elektroničke uređaje spojene na sustav (maksimalna potrošnja električne energije definirana je tehničkim karakteristikama navedene opreme, kao i druge potrebne opreme prema specifikacijama isporučitelja.) Potrošnja sveukupne opreme na motrilačkoj lokaciji (s dvije nadzorne kamere/ svaka po max 80W) ne smije prelaziti 240W. Potrebno je osigurati napajanje 220V. Od isporučitelja se ne zahtijeva dovod električnog priključka do lokacije, već će isti biti osiguran. 
· prenaponska zaštita i zaštita od udara groma
· vodotijesno IP66 kućište – Od isporučitelja se zahtijeva montaža popratne opreme iz točke 4.3.1.2. u vodotijesnom IP66 kućištu. Popratna oprema će biti instalirana unutar postojećih objekata na terenu.
· širokopojasna komunikacija – dvosmjerna podatkovna veza minimalne propusnosti koja bi osiguravala prijenos slike u stvarnom vremenu s kamera postavljenih na motrilačku lokaciju u operativni centar. Širokopojasna komunikacija motrilačke lokacije treba omogućavati minimalnu brzinu prijenosa od 2Mbps flat prijenosa prema operativnom centru po svakoj montiranoj kameri. Detaljne karakteristike komunikacijskog kanala dane su pod točkom 4.2.2.
· druga (eventualna) oprema za uspostavu motrilačke lokacije, ukoliko je ista potreba. Ponuditelj je obavezan ponuditi opremu zajedno sa potrebnim priborom i / ili dijelovima kako bi se osiguralo da je sustav  sposoban za rad s ponuđenim  tehničkim specifikacijama. Cijeli sustav i komponente sustava moraju biti međusobno kompatibilne. Oprema mora biti dostavljena sa svim neophodnim materijalima za cjelovitu uspostavu sustava na licu mjesta kao što su kablovi, sučelja, zaštite, pakovanja i ostala sitna oprema – potrošni materijal.

4.2.1. [bookmark: _Ref449957640][bookmark: _Toc454966827]Motrilački stupovi

U projektu HOLISTIC pilot sustava za otkrivanje i nadzor šumskih požara za područje Zadarske županije koriste se postojeći motrilački stupovi. Od isporučitelja se očekuje da osposobi komunikacijske linkove kako bi se zadovoljile minimalne karakteristike komunikacijskog kanala za uspješno funkcioniranje sustava.
Prema navedenim lokacijama tražena usluga je u nastavku, dok su tehničke karakteristike opreme koja će se instalirati dane pod točkom 4.3.
1. Lokacija Brdo-Križ 
a. dvije (2) nadzorne kamere s osiguranim prostorom na motrilačkom stupu,
b. prostor za zaštitni ormarić s 2 jedinice za napajanje PoE tipa, 1 switch, 1 jedinica za daljinsko uključivanje/isključivanje kamera te ostale opreme prema kasnije navedenim tehničkim specifikacijama,
c. komunikacija flat tipa minimalne brzine 4 Mbps upload, 200 kb/s download uz osiguranje nepromjenljive IP adrese za svaku kameru i smart switch unutar VPN mreže motrilačkog sustava. Detalji o minimalnim karakteristikama komunikacijskog kanala i tehnička karakteristika komunikacijske opreme dani su pod točkom 4.2.2.
2. Lokacija „Vodosprema Mejanice“
a. dvije (2) nadzorne kamere s osiguranim prostorom na motrilačkom stupu,
b. prostor za zaštitni ormarić s 2 jedinice za napajanje PoE tipa, 1 switch, 1 jedinica za daljinsko uključivanje/isključivanje kamera te ostale opreme prema kasnije navedenim tehničkim specifikacijama,
c. komunikacija flat tipa minimalne brzine 4 Mbps upload, 200 kbps download uz osiguranje nepromjenljive IP adrese za svaku kameru i smart switch unutar VPN mreže motrilačkog sustava. Detalji o minimalnim karakteristikama komunikacijskog kanala i tehnička karakteristika komunikacijske opreme dani su u poglavlju 4.2.2.

4.2.2. [bookmark: _Ref449956163][bookmark: _Ref449956513][bookmark: _Ref449956716][bookmark: _Toc454966828]Komunikacijski linkovi

Isporučitelj je dužan osigurati komunikacijski kanal odgovarajućih tehničkih karakteristika za prijenos video signala s kamera na motrilačkim lokacijama do poslužiteljskog centra u kojem se vrši obrada signala, kao i prijenos upravljačkih signala od poslužiteljskog centra do motrilačkih lokacija s nadzornim kamerama.
Minimalne tehničke karakteristike komunikacijskog kanala za prijenos video signala od motrilačkih lokacija do poslužiteljskog centra te prijenos upravljačkih signala od poslužiteljskog centra do motrilačkih lokacija s instaliranim nadzornim kamerama definirane su sa:
· nepromjenjive (statičke) IP adrese kamera i druge mrežne opreme instalirane na motrilačkim lokacijama,
· minimalna brzina prijenosa od 2Mbps flat tipa po jednoj instaliranoj kameri od motrilačke lokacije prema poslužiteljskom centru (dakle, za dvije instalirane kamere na motrilačkoj lokaciji minimalno 4Mbps),
· minimalna brzina prijenosa od 200kbps od poslužiteljskog centra prema motrilačkoj lokaciji po jednoj instaliranoj kameri (npr., ukupno 400kbps za dvije kamere instalirane na jednoj motrilačkoj lokaciji).

Dakle, na svakoj odabranoj motrilačkoj lokaciji u sklopu HOLISTIC pilot sustava za otkrivanje i nadzor šumskih požara za područje Zadarske županije potrebno je osigurati komunikacijski kanal od minimalno:
· 400kbps download
· 4 Mbps upload
dok je u poslužiteljskom centru kojim se spaja na obje motrilačke lokacije potrebno osigurati komunikacijski kanal od minimalno:
· 8 Mbps download
· 0.8 Mbps upload

Kako bi se omogućila nesmetana komunikacija od JVP Zadar prema lokacijama Brdo Križ i Vodosprema Mejanice, potrebno je osigurati sljedeću komunikacijsku opremu:

4 (četiri) Bežične pristupne točke s dalekim dometom i integriranim primopredajnim antenama sljedećih specifikacija:
- Operating temperature range: -30° to +60°C 
- Frequency range: 4.9-5.875 GHz 
- Gain: 24 dBi 
Jedan na lokaciji JVP Zadar, dva na lokaciji Brdo Križ i jedan na lokaciji „Vodosprema Mejanice“. 

Isporučitelj je dužan održavati Bežične pristupne točke s dalekim dometom i integriranim primopredajnim antenama 5 godina nakon izdavanja Privremenog prihvata robe, uz jamstveni rok od minimalno 1 godine.


[image: DSC05744]
Slika 17 – Pogled prema lokaciji Brdo Križ od JVP Zadar


4.2.3. [bookmark: _Toc454966829] Obveze isporučitelja (u sklopu osposobljavanja infrastrukture za uspostavu motrilačkih lokacija) 

Isporučitelj usluga obvezuje se da će:
1. Montirati i spojiti svu potrebnu opremu na motrilačkoj lokaciji (prema uputama danim pod točkom 4.3).
2. Osigurati potrebne komunikacijske kanale od stupa prema Internetu, od poslužiteljskih centara prema Internetu i od operativnih centara prema Internetu. Potrebne komunikacijske brzine dane su u točki 4.2.2.
3. Organizirati primopredajna ispitivanjima svih usluga u sklopu osposobljavanja infrastrukture za uspostavu motrilačkih lokacija na način opisan u točki 4.2.4 te aktivno u njima sudjelovati.
4. U slučaju potrebe, a za vrijeme trajanja garancijskog roka motrilačke i računalne opreme (točka 4.3) koja se montira na stup ili postavlja u objekt uz stup, osigurati izmjenu te iste opreme bez dodatne naknade 

4.2.4. [bookmark: _Ref449956284][bookmark: _Toc454966830] Način provođenja primopredajnih ispitivanja (u sklopu osposobljavanja infrastrukture za uspostavu motrilačkih lokacija)

Primopredajna ispitivanja infrastrukture za uspostavu motrilačkih lokacija uključuju:
1.	Provjeru dostupnosti kamera (video stream) s bilo koje lokacije priključene na Internet korištenjem VPN konekcije. 
2.	Provjeru brzine komunikacijskih linkova od motrilačkih stupova prema Internetu prema specifikacijama iz točke 4.2.2.
3.	Provjeru brzine komunikacijskih linkova od poslužiteljskog/operativnog centra prema Internetu prema specifikacijama iz točke 4.2.2.
 
O ovim primopredajnim ispitivanjima usluga treba postojati posebna pismena evidencija koju isporučitelj treba predati naručitelju (Zadarskoj županiji).

4.3. [bookmark: _Ref450651706][bookmark: _Ref450651880][bookmark: _Toc454966831][bookmark: _Ref449955296][bookmark: _Ref449955346]Motrilačka i računalna oprema 
Hardverske komponente HOLISTIC pilot sustava za otkrivanje i nadzor šumskih požara za područje Zadarske županije dijele se na:
· komponente motrilačke lokacije
· komponente operativnog / poslužiteljskog centra

4.3.1. [bookmark: _Toc454966832]Komponente motrilačke lokacije

Pod pojmom „motrilačka lokacija“ misli se na infrastrukturu na kojoj se vrši snimanje video nadzornom kamerom (kamerama) sa motrilačkih stupova. Informacije s kamere se internetskom vezom prenose u operativni centar. 

U ovom dijelu navedena je oprema koju isporučitelj mora osigurati za dvije motrilačke lokacije (sveukupno četiri kamere) u Zadarskoj županiji. Ukoliko je pored navedene opreme potrebna i eventualna dodatna oprema, isporučitelj je dužan specificirati o kojoj se opremi radi. Broj komada za svaku komponentu odnosi se na sveukupni broj komponenti za sve motrilačke lokacije. Broj komponenti po svakoj lokaciji zasebno dan je u točki 4.2.1.
1. Nadzorne kamere s odgovarajućom jedinicom za napajanje PoE, sveukupno komada 4,
2. Mrežni preklopnik (switch), sveukupno komada 2,
3. Uređaj za daljinsko uključivanje/isključivanje kamera, sveukupno komada 2,
4. Prenaponska zaštita, sveukupno kompleta 2,
5. Sklopke za uključivanje/isključivanje kamera, sveukupno kompleta 2,
6. Osigurače, sveukupno kompleta 2,
7. Zaštitni ormarić u kojem će biti smještene sve komponente koje se ne montiraju na stupu (PoE, Switch, prenaponska zaštita, sklopke, osigurači i slično), sveukupno komada 2.


4.3.1.1. Nadzorne kamere
Nadzorne kamere postavljene na motrilačke stupove moraju osigurati 24-satni nadzor i vidljivost cijelog štićenog teritorija. Po dnevnom svjetlu nadzorne kamere moraju snimati u vidljivom dijelu spektra kako bi se osigurali kvalitetni ulazni podaci za algoritam detekciju požara. Po zalasku sunca, kamere se trebaju prebaciti u mod snimanja u bliskom infracrvenom području. 

Predviđeno je postavljanje sustava na dvije motrilačke lokacije opremljene s po dvije kamere na svakoj lokaciji. Nadzorne kamere moraju biti sljedećih definiranih minimalnih tehničkih karakteristika:
· visokorezolucijske PTZ IP kamere upravljive po azimutu (360⁰), elevaciji (180⁰) i uvećanju (zoom – optički min 30x, digitalni min 12x)
· rezolucija Full HD, odnosno 1080p (1920 x 1080 px) s mogućnošću programiranog smanjenja do minimalno 320 x 180 px,
· senzor slike CMOS minimalno ½.8''
· promjenjivi vidni kut od >= 60° do <=3°,
· optički zoom minimalnog povećanja 30x, digitalni zoom minimalnog povećanja 12x,
· okretanje po azimutu 3600 (kontinuirano) okretanje po elevaciji minimalno 2200, promjenjive brzine od 0.05 °/s do minimalno 400 °/s,
· osjetljivost u vidljivom dijelu spektra i u bliskom infracrvenom području
· minimalna osjetljivost kolor (dnevni mod): 0.3 lux na 30 IRE F1.6; crno-bijela: 0.03 lux na 30 IRE F1.6, 
· mogućnost postavljanja referentnog sjevera,
· mogućnost postavljanja minimalno 50 postavnih pozicija (preset positions) s različitim azimutom, elevacijom i zoom-om,
· u kameri treba biti integriran video Web poslužitelj s mogućnosti višestrukih, individualno podesivih video 'streamova' u odabranim formatima video komprimiranja,
· integrirani video Web poslužitelj mora sadržavati HTTP API za softversku integraciju kamere sa slijedećim minimalnim funkcijama:
· video kompresija formatima M-JPEG i H.264,
· podešavanja individualnih video 'streamova' po rezoluciji, brzini (fps) i stupnju kompresije,
· dostup trenutnoj slici u jpg formatu,
· relativno upravljanje kamerom po azimutu i elevaciji (relativni pomak od sadašnjeg položaja za x0 po azimutu i y0 po elevaciji),
· apsolutno upravljanja kamerom po azimutu, elevaciji i zoom-u (postavljanje kamere po azimutu u položaj x°, po elevaciji u položaj y°, te po zoom-u u xN),
· kontinuirani pomak kamere po azimutu i elevaciji u bilo kojem smjeru, promjenjive brzine,
· postavljanje, mijenjanje i brisanje svih postavnih pozicija (preset positions),
· povratna informacija s kamere o trenutnom azimutu, elevaciji i zoom-u,
· automatski prelazak iz dnevnog u noćni način rada (iz vidljivog dijela spektra u spektar blizak infracrvenom području)
· IP66 zaštita - vodotijesno kučište
· izlazni signal u standardnim digitalnim formatima (MJPEG, H.264)
· radno okružje: temperatura -20°C do +50°C / 90% vlažnost
· napajanje po principu PoE (Power over Ethernet), snage manje od 80W
· težina kamere do 5kg
Isporučitelj je dužan održavati kamere 5 godina nakon izdavanja Privremenog prihvata robe, uz jamstveni rok od minimalno 1 godine.

4.3.1.2. Dodatna računalna i druga oprema
Na motrilačkim lokacijama potrebno je instalirati dodatnu računalnu i drugu opremu, čiji je popis i  tehničke specifikacije definirane u nastavku:
· mrežni preklopnik (switch): minimalno 8 ulaza 100Base-TX od čega minimalno 4 porta PoE 802.3af
· uređaj za daljinsko uključivanje/isključivanje kamera: minimalno 8 relejnih ulaza/izlaza, ugrađeni web poslužitelj koji uključuje HTTP API za softversku integraciju uređaja sa funkcijama za daljinsko uključivanje/isključivanje pojedinačnih relejnih kanala
· prenaponska zaštita opreme
· sklopke za uključivanje/isključivanje kamera
· osigurači
· zaštitni ormarić stupnja zaštite IP66 odgovarajućih dimenzija za smještaj svih komponenti sustava koje se ne montiraju na stupu (PoE, Switch, prenaponska zaštita, sklopke, osigurači i slično.
· druga (eventualna) oprema, ukoliko je ista potreba. Ponuditelj je obavezan ponuditi opremu zajedno sa potrebnim priborom i / ili dijelovima kako bi se osiguralo da je sustav  sposoban za rad s ponuđenim  tehničkim specifikacijama. Cijeli sustav i komponente sustava moraju biti međusobno kompatibilne. Oprema mora biti dostavljena sa svim neophodnim materijalima za cjelovitu uspostavu sustava na licu mjesta kao što su kablovi, sučelja, zaštite, pakovanja i ostala sitna oprema – potrošni materijal.

Isporučitelj treba:
· u zaštitni ormarić montirati svu potrebnu opremu motrilačke lokacije koja ide u podnožje stupa, 
· priložiti detaljne Upute na hrvatskom jeziku za montažu i priključivanje opreme motrilačke lokacije i povezivanje zaštitnog ormarića s ostalom opremom motrilačke lokacije. 

Kao što je pod točkom 4.2 već definirano, isporučitelj treba montirati svu opremu na lokaciji (montažu kamera na stupu i montažu zaštitnog ormarića u podnožju stupa), kao i njihovo međusobno povezivanje. 
Isporučitelj je dužan održavati ovu opremu 5 godina nakon izdavanja Privremenog prihvata robe, uz jamstveni rok od minimalno 1 godine.

4.3.2. [bookmark: _Toc454966833] Komponente operativnog centra i komponente nadzornog centra
Operativni centar i nadzorni centar za HOLISTIC pilot sustav za otkrivanje i nadzor šumskih požara za područje Zadarske županije nalazi se na jedinstvenoj lokaciji (u „Javnoj vatrogasnoj postrojbi grada Zadra“ i to na adresi Put Murvice 24, 23 000 Zadar) koja uključuje sljedeće komponente: 
1. Poslužiteljsku jedinicu, komada 1,
2. Radnu stanicu operatera, komada 1,
3. Video zid s odgovarajućom računalnom jedinicom, komada 1,
4. Sustav za besprekidno napajanje, komada 1,

Potrebno je osigurati odgovarajuću infrastrukturu - smještaj u odgovarajućoj prostoriji sa osiguranim hlađenjem.  Obrada podataka vrši se u poslužiteljskom centru koji uključuje sljedeću opremu:
- 	Komunikacijski ormar za instalaciju opreme u operativnom centru, minimalnih dimenzija 600*1300*1000 mm
· poslužiteljska jedinica (server) dovoljnog kapaciteta za obradu signala s dvije motrilačke lokacije s po dvije Full HD (1920 x 1080 px) kamere na svakoj lokaciji (ukupno 4 kamere), diskovni prostor za pohranu arhive svih ulaznih slika minimalno 168 sati, diskovni prostor za pohranu svih alarma za jednu požarnu sezonu, ulaznu podatkovnu vezu za istovremeni dohvat slike u stvarnom vremenu sa 6 Full HD kamera te izlaznu podatkovnu vezu za prijenos obrađene slike sa svih kamera do nadzorne stanice operatera. Minimalne tehničke karakteristike poslužiteljske jedinice uključuju:
· procesor: minimalno 2x Intel Xeon quad core E5-2623 v3 (ili drugi procesor istih ili viših karakteristika),
· operativni sustav: operativni sustav koji podržava rad softvera za ranu detekciju i nadzor požara prema specifikacijama iz točke 4.4.1
· radna memorija: minimalno 36GB DDR4, proširivo do min. 72Gb,
· tvrdi disk: minimalno 5x600 Gb 6G 2.5" 10000 rpm,
· kontroler: sa podrškom za SATA/SAS diskove i podrškom za RAID razine 0, 1, 10, 5, 50, 6, 60,
· hot-plug mjesta: minimalno 8 hot-plug mjesta za tvrde diskove SAS/SATA/SSD
· optička jedinica: bez optičke jedinice
· mrežna kartica: minimalno 2 porta 10/100/1000Mbps
· napajanje: HotPlug redundantno 220V/50Hz, snage minimalno 500W
· kućište: za montiranje u ormar visine min. 2U
· jamstveni rok: minimalno 3 godine.
· radna stanica operatera minimalnih tehničkih karakteristika:
· procesor: minimalno INTEL i3-4169 dual-core (ili drugi procesor istih ili viših karakteristika),
· radna memorija: minimalno 4 GB RAM DDR3,
· tvrdi disk: minimalno 500 GB SATA HD 7200 rpm,
· grafička kartica: podrška za 2 Full HD (1920 x 1080 px) monitora,
· kućište: Small Form Factor,
· mrežna kartica: 10/100/ 1000 Mbps Ethernet,
· programska podrška: odgovarajući operativni sistem sa svim potrebnim programima za korištenje programske podrške za rano otkrivanje i nadzor požara raslinja
· jamstveni rok: minimalno 3 godine
· monitor: 2 Full HD (1920 x 1080 px) monitora minimalne veličine 27"
· jamstveni rok: minimalno 3 godine
· nosač s pomičnom rukom za montažu dva 27" monitora
· [bookmark: _GoBack]jamstveni rok: minimalno 1 godina
· sustav neprekinutog napajanja: dimenzioniran od strane isporučitelja prema opremi instaliranoj u poslužiteljskom centru, treba omogućiti nesmetani rad poslužitelja i radne stanice operatera najmanje 15 minuta nakon nestanka napajanja. jamstveni rok: minimalno 3 godine
· Videozid s odgovarajućom računalnom jedinicom minimalnih tehničkih karakteristika:
· Procesor minimalno Xeon E5-1603 v3 (2.8 GHz, 4-cores) (ili drugi procesor istih ili boljih karakteristika)
· radna memorija: 8 Gb RAM DDR4
· tvrdi disk: 1 Tb SATA HDD 7200 rpm
· grafička kartica: s podrškom za video zid sastavljen od minimalno 6 Full HD zaslona (1920 x 1080 px) (na primjer Grafika AMD Fire Pro W600 Eyefinity za 6 zaslona ili jednakovrijedno) 
· monitori: 6 zaslona 27" Full HD (1920 x 1080 px) sa uskim rubom (monitori prilagođeni videozidu)
· nosači: za zidnu montažu 6 monitora 
· kabeli: svi potrebni kabeli za spajanje radne stanice i monitora
· mrežna kartica: 10/100/1000 Mbps Ethernet
· programska podrška: odgovarajuća programska podrška za rano otkrivanje i nadzor požara raslinja u skladu s točkom 4.4.
· jamstveni rok: minimalno 3 godine jamstva.

Druga (eventualna) oprema za uspostavu, ukoliko je ista potreba. Ponuditelj je obavezan ponuditi opremu zajedno sa potrebnim priborom i / ili dijelovima kako bi se osiguralo da je sustav  sposoban za rad s ponuđenim  tehničkim specifikacijama. Cijeli sustav i komponente sustava moraju biti međusobno kompatibilne. Oprema mora biti dostavljena sa svim neophodnim materijalima za cjelovitu uspostavu sustava na licu mjesta kao što su kablovi, sučelja, zaštite, pakovanja i ostala sitna oprema – potrošni materijal.

Komunikacijski sustav operativnog centra treba omogućavati minimalnu brzinu prijenosa od 2 Mbps flat tipa po kameri koja se usmjerava prema tom operativnom centru standardnog QoS za ADSL linkove rezidencijalnih korisnika. U ovom slučaju to znači minimalno 12 Mbps download.

4.3.3. [bookmark: _Toc454966834]Obveze isporučitelja (u sklopu motrilačke i računalne opreme)

Isporučitelj se obvezuje da će:
1. Isporučiti sve hardverske komponente na motrilačku lokaciju i u operativni/nadzorni centar, te montirati i instalirati svu opremu.
2. U zaštitni ormarić montirati svu potrebnu opremu motrilačke lokacije koja ide u podnožje stupa, te priložiti detaljne Upute na hrvatskom jeziku za montažu i priključivanje opreme motrilačke lokacije i povezivanje zaštitnog ormarića s ostalom opremom motrilačke lokacije. 
3. Za trajanja garancijskog roka zamijeniti svu neispravnu opremu bez dodatnog plaćanja. Garancijski rok se produžuje za vrijeme između prijave kvara opreme i isporuke nove opreme.

4.4. [bookmark: _Ref447015231][bookmark: _Toc454966835]Programska podrška

4.4.1. [bookmark: _Ref449959107][bookmark: _Toc454966836] Programska podrška za rano otkrivanje i nadzor požara raslinja
Programska podrška HOLISTIC protupožarnog nadzornog sustava Zadarske županije mora biti usklađena s Pravilnikom za zaštitu šuma od požara (NN 033/2014). Programska podrška mora omogućiti 2 osnovna moda rada:
· Automatski rad (mod) - motrilački rad s automatskom detekcijom vidljivih znakova dima i vatre 24 sata na dan (po danu i po noći) sa sljedećim funkcionalnostima:
· automatska detekcija vidljivih znakova dima i vatre u stvarnom vremenu, 24 sata na dan,
· usmjeravanje pažnje operatera na vidljive znakove dima i vatre audio i vizualnim signalima,
· pohrana ulaznih slika algoritma detekcije za minimalno 7 dana (168 sati)
· mogućnost prilagodbe parametara (osjetljivosti) automatske detekcije prema atmosferskim i drugim uvjetima, nezavisno za svaku kameru i svaku preset poziciju,
· prikaz orijentacije i vidnog polja kamere na georeferenciranoj karti,
· pohrana svih ulaznih slika i svih alarma (detektiranih vidljivih znakova dima i vatre)
· mogućnost očitavanja i prikaza položaja detektiranog alarma na digitalnoj karti terena (zemljopisne koordinate)
· Ručni rad (mod) - nadzorni rad s mogućnošću ručnog upravljanja kamerama sa sljedećim funkcionalnostima:
· mogućnost ručnog upravljanja kamerama po azimutu, elevaciji i zoom-u,
· mogućnost ručnog upravljanja kamerama uz pomoć virtualnog joystick-a
· brzo postavljanje kamera u predefinirane postavne (preset) pozicije,
· prikaz orijentacije i vidnog polja kamere na georeferenciranoj digitalnoj karti,
· pohrana svih ulaznih slika.

Pored gore navedenih, programska podrška mora uključivati i sljedeće funkcionalnosti:
· Pregled arhive minimalno 168 sati unatrag (7 dana)
· Selektivni pregled po datumu i vremenu pohranjenih ulaznih slika automatskog načina rada
· Selektivni pregled po datumu i vremenu pohranjenih detektiranih požarnih alarma
· Selektivni pregled po datumu i vremenu pohranjenih ulaznih slika kada je sustav u ručnom režimu rada

· Pasivno gledanje
· Prijenos slika s motrilačkih lokacija ograničenom brzinom i zaštićenom komunikaciju prema korisniku koji ima autorizaciju daljinski promatrati što se događa na područjima nadziranim protupožarnim motrilačkim kamerama
· Administratorski rad
· Daljinsko podešavanja svih parametara sustava i daljinski nadzor svih komponenti sustava
· Statistička analiza rada automatskog rada, posebno postotka lažnih alarma

Programska podrška mora osigurati autorizaciju korisnika o stupnjevima prava koje korisnici imaju u radu sa sustavom. Pri tom svaki korisnik mora imati osobni korisnički račun i lozinku za pristup sustavu. Svaka aktivnost korisnika bilježi se u dnevnik aktivnosti te je, u slučaju potrebe, moguće rekonstruirati aktivnosti zasebno za svakog korisnika. Svakom od korisnika pridjeljuje se odgovarajuća razina prava, koja može biti:
· Administrator
· automatski (motrilački) mod, ručno upravljanje kamerama (nadzorni mod) i pasivno gledanje,
· prebacivanje iz jednog moda rada u drugi, neovisno za svaku kameru,
· pregled arhive ulaznih slika i alarma,
· podešavanje svih parametara sustava,
· nadzor i provjera funkcionalnosti svih komponenti sustava,
· provjera funkcionalnosti automatskog moda rada sa statističkom analizom broja alarma,
· pregled dnevnika aktivnosti za sve korisnike sustava,
· Operater
· automatski (motrilački) mod, ručno upravljanje kamerama (nadzorni mod) i pasivno gledanje,
· prebacivanje iz jednog moda rada u drugi, neovisno za svaku kameru,
· pregled arhive ulaznih slika i alarma,


· Promatrač
· mogućnost pasivnog gledanja ulazne ili obrađene slike, bez mogućnosti upravljanja sa radom sustava
Programska podrška HOLISTIC protupožarnog nadzornog sustava Zadarske županije mora biti mrežna aplikacija, odnosno mora osigurati mogućnost spajanja na sustav s dodatnih lokacija, po potrebi, te korištenje svih funkcionalnosti sustava putem standardnog web preglednika.
Svi dijelovi HOLISTIC protupožarnog nadzornog sustava moraju se nalaziti unutar virtualne privatne mreže (Virtual Private Network – VPN) i to korištenjem OpenVPN standarda. 
-	Isporučitelj je dužan instalirati i konfigurirati zaštitu HOLISTIC protupožarnog nadzornog sustava Zadarske županije primjenom vatrozida (firewall). 
-	Isporučitelj je dužan osigurati podatke i datoteke potrebne za spajanje u virtualnu privatnu mrežu s dodatnih lokacija koje nisu dio osnovnog sustava koji čine motrilačke lokacije, poslužiteljski / operativni centri. 
-	Isporučitelj je dužan osigurati podršku za spajanje s dodatnih lokacija za sljedeće operacijske sustave: Windows, MacOS, Linux.

Isporučitelj je dužan održavati programsku podršku 5 godina nakon izdavanja Privremenog prihvata robe, uz jamstveni rok od 5 godina.

4.4.2. [bookmark: _Toc454966837]Programska podrška za upravljanje videozidom

Administratorska programska podrška za upravljanje videozidom koja minimalno omogućava:
a. Prikaz radne plohe (desktopa) na cijelom prostoru video zida 
b. Na svakom monitoru video zida prikaz svog nezavisnog prozora
c. Prikaz jednog prozora  na cijelom prostoru video zida (velika slika jednog prozora na cijelom video zidu). 
Isporučitelj je dužan održavati programsku podršku 5 godina nakon izdavanja Privremenog prihvata robe, uz jamstveni rok od 5 godina.

4.4.3. [bookmark: _Toc454966838] Programska podrška vatrozida

Svi dijelovi HOLISTIC protupožarnog nadzornog sustava moraju se nalaziti unutar virtualne privatne mreže (Virtual Private Network – VPN) i to korištenjem OpenVPN standarda.
a.	Isporučitelj je dužan instalirati i konfigurirati zaštitu HOLISTIC protupožarnog nadzornog sustava Zadarske županije primjenom vatrozida (firewall). 
b.	Isporučitelj je dužan osigurati podatke i datoteke potrebne za spajanje u virtualnu privatnu mrežu s dodatnih lokacija koje nisu dio osnovnog sustava 
c.		Isporučitelj je dužan osigurati podršku za spajanje s dodatnih lokacija za sljedeće operacijske sustave:  Windows, MacOS, Linux.
Isporučitelj je dužan održavati programsku podršku 5 godina nakon izdavanja Privremenog prihvata robe, uz jamstveni rok od 5 godina.

4.4.4. [bookmark: _Toc454966839]Obuka korisnika

Isporučitelj HOLISTIC pilot video sustava za otkrivanje i nadzor šumski požara za područje Zadarske županije je obavezan provesti obuku operatera sustava za ukupno najmanje 20 korisnika, što uključuje i administratore sustava. 
Isporučitelj HOLISTIC pilot video sustava je obavezan izraditi detaljna uputstva za korištenje sustava na hrvatskom jeziku.
Isporučitelj HOLISTIC pilot video sustava za otkrivanje i nadzor šumski požara za područje Zadarske županije je obavezan ispraviti sve nedostatke uočene tijekom garancijskog roka.

4.4.5. [bookmark: _Toc454966840]Obveze isporučitelja (u sklopu programske podrške)
Isporučitelj ima zadatak:
1. Instalirati programsku podršku na poslužitelj.
2. Instalirati potrebnu programsku podršku na radne stanice operatera.
3. Provesti obuku osoblja prema točki 4.4.4.
4. Podesiti sve parametre programske podrške i prilagoditi je svakoj pojedinoj lokaciji.
5. Održavati sustav 5 godina nakon izdavanja Privremenog prihvata robe.


4.5. [bookmark: _Ref446409758][bookmark: _Toc454966841]Provjera ispravnosti i funkcionalnosti sustava (primopredajna ispitivanja)

Prema Pravilniku za zaštitu šuma od požara (NN 033/2014), video sustavi za otkrivanje i nadzor šumskih požara spadaju u stabilne uređaje za otkrivanje i dojavu požara. Prema članku 40. Zakona o zaštiti od požara (NN 92/10) za stabilne uređaje za otkrivanje i dojavu požara proizvođač sustava treba dati detaljnu uputu o načinu provjere ispravnosti i funkcionalnosti sustava (Protokol ispitivanja ispravnosti i funkcionalnosti sustava) koji treba pripremiti isporučitelj programske podrške iz Lot.3. Prema tome, ovaj protokol za HOLISTIC pilot sustav otkrivanja i nadzora šumskih požara Zadarske županije mora obuhvaćati:
1. Način ispitivanja ispravnosti i funkcionalnosti sustava u automatskom načinu rada
2. Način ispitivanja ispravnosti i funkcionalnosti sustava u ručnom načinu rada
3. Način ispitivanja komunikacijskog dijela sustava.
4. [bookmark: _Ref450033865]Način ispitivanja ispravnosti i funkcionalnosti dijela sustava za pohranu podataka (arhiva).

O ispitivanju ispravnosti i funkcionalnosti sustava treba postojati posebna pisana evidencija. Na temelju predloženog Protokola ispitivanja ispravnosti i funkcionalnosti sustava ispitivanje će provesti zajedno naručitelj sustava (Zadarska županija), korisnik sustava JVP Zadar i isporučitelj sustava i to nakon podešavanja sustava i završene obuke operatera koji će sa sustavom raditi.

4.5.1. [bookmark: _Toc454966842]Ispitivanje ispravnosti HOLISTIC pilot sustava
Kako bi se provjerila ispravnost sustava (i provjerila sukladnost s člankom 8 Pravilnika o zaštiti šuma od požara) potrebno je provjeriti ispravnost sustava u cjelini, a to se prvenstveno odnosi na:
· podiže li se sučelje sustava ispravno
· prikazuje li se ulazna slika s kamere
· može li se u ručnom modu upravljati kamerom (po azimutu, elevaciji i zoom-u)
· je li moguće konfigurirati postavne pozicije (preset pozicije) na način da u automatskom modu nadzorna kamera pokriva cijelo nadzirano područje
· daje li sustav svjetlosni i zvučni signal prilikom podizanja alarma
· spremaju li se ulazne slike i slike alarma za najmanje 168 sati
· može li se sustavu pristupiti (uz korištenje VPN-a) s bilo koje lokacije spojene na Internet

4.5.2. [bookmark: _Toc454966843] Ispitivanje funkcionalnosti HOLISTIC pilot sustava
U ovom slučaju riječ je o ispitivanju funkcionalnosti komunikacijskog dijela sustava te funkcionalnostima ručnog i automatskog načina rada i arhive.
Ispitivanje funkcionalnosti komunikacijskog dijela sustava treba obuhvaćati:
· provjeru brzine komunikacijskih linkova od motrilačkih stupova prema Internetu 
· provjeru brzine komunikacijskih linkova od poslužiteljskog/operativnog centra prema Internetu 
Ispitivanje sigurnosti sustava:
· provjeriti ispravnost virtualne privatne mreže
· provjeriti ispravnost autorizacije korisnika prilikom pristupa sustavu
Ispitivanje funkcionalnosti ručnog načina rada treba obuhvaćati:
· lokalno usmjeravanje kamere (provjera referentnog sjevera)
· provjeriti kalibraciju kamere u kontekstu okretanja i pomicanja kamere, te zoom-a
Ispitivanje funkcionalnosti automatskog načina rada treba obuhvaćati:
· provjeriti prepoznaje li sustav u automatskom načinu rada pojavu dima raslinja po danu, odnosno pojavu svjetlosti vatre po noći.
· provjeriti daje li kamera u automatskom režimu rada nakon podizanja alarma svjetlosni i zvučni signal
Ispitivanje funkcionalnosti pregleda arhive treba obuhvaćati:
· provjera  može li se arhiva ulaznih slika pregledavati po datumu i vremenu pohrane
· provjera može li se arhiva požarnih alarma pregledavati po datumu i vremenu pohrane,
· [bookmark: _Ref446409786]provjera može li se arhiva pohranjenih ulaznih slika (kada je sustav u ručnom načinu rada) pregledavati po datumu i vremenu pohrane.


4.6. [bookmark: _Toc454966844]Održavanje sustava

Isporučitelj HOLISTIC pilot video sustava dužan je održavati sustav 5 godina nakon izdavanja Privremenog prihvata robe. 
1.    Isporučitelj se obvezuje održavati Holistic Pilot video sustav i opremu u periodu od 5 godina (60 mjeseci) od dana primopredaje Holistic Pilot projekta.
2.     Cijena održavanja obuhvaća:
a.    opremu nad kojom je Naručitelj stekao vlasništvo u okviru projekta Holistic Pilot video sustav
b.    licence na koje je Naručitelj stekao trajno pravo korištenja u okviru projekta Holistic Pilot video sustav
3.     Cijena održavanja obuhvaća slijedeće usluge:
a.    preventivno održavanje sustava (na terenu), uz kvartalno izvješće o funkcionalnosti
b.    udaljeni nadzor funkcionalnosti sustava
c.     vrijeme odziva od 4 sata u periodu od 08:00 do 20:00 sati
4.    Cijena održavanja ne obuhvaća troškove zamjene ili popravka neispravne opreme, nakon isteka jamstvenih rokova predmetne opreme
5.    Cijena održavanja ne obuhvaća putne troškove koji mogu proizići iz potrebe za popravkom ili zamjenom neispravne opreme, ukoliko neispravna oprema nije u jamstvenom roku

Rok za izradu sustava
Rok za izradu sustava je 60 (šezdeset) dana nakon potpisivanja Ugovora.


* Napomena:
Projekt Holistic završava 30.09.2016.
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PRILOG 1: TEHNIČKE SPECIFIKACIJE – TEHNIČKA PONUDA

KAO DIO SVOJE TEHNIČKE PONUDE PONUDITELJ JE DUŽAN ISPUNITI PRILOG 1,  POPISATI OD STRANE OSOBE OVLAŠTENE ZA ZASTUPANJE I 
OVJERITI PEČATOM 

Pojašnjenje: 
Ponuditelji trebaju popuniti predložak na sljedećim stranicama:
· Stupac 1 popunjava Ugovorno tijelo i u njemu prikazuje tražene specifikacije (koje ponuditelj ne smije mijenjati),
· Stupac 2 popunjava ponuditelj i u njemu mora navesti pojedinosti svoje ponude (tehnička ponuda) 
· Stupac 3 predviđen za odbor za ocjenjivanje (ne popunjava ponuditelj)


NAPOMENA: Ponuditelj je obavezan ponuditi opremu zajedno sa potrebnim priborom i / ili dijelovima kako bi se osiguralo da je sustav  sposoban za rad s ponuđenim  tehničkim specifikacijama. Cijeli sustav i komponente sustava moraju biti međusobno kompatibilne. Oprema mora biti dostavljena sa svim neophodnim materijalima za cjelovitu uspostavu sustava na licu mjesta kao što su kablovi, sučelja, zaštite, pakovanja i ostala sitna oprema – potrošni materijal.
Isporučitelj je dužan napraviti instalaciju na licu mjesta, uključujući istovar, raspakiravanje, sastavljanje, spajanje, instalaciju i propisno zbrinjavanje pakiranja (ambalažni otpad) sa terena.  Instalacija, testiranje i puštanje u rad mora izvesti propisno obučeno i autorizirano osoblje.
 
	
	STUPAC 1
	STUPAC 2
	STUPAC 3

	stavka
	TRAŽENE TEHNIČKE SPECIFIKACIJE 
	PONUĐENE TEHNIČKE SPECIFIKACIJE 
	Bilješke odbora za ocjenjivanje

	
	 4.2. Infrastruktura za uspostavu motrilačkih lokacija

	1
	Bežična pristupna točka s dalekim dometom i integriranim primopredajnim antenama
- Operating temperature range: -30° to +60°C 
- Frequency range: 4.9-5.875 GHz 
- Gain: 24 dBi 

Komada 4
Garancija min 1 godina
	
	

	2
	Usluge isporučitelja u okviru infrastrukture za motrilačke lokacije (stavka 1):
1. Montirati i spojiti svu potrebnu opremu na motrilačkoj lokaciji 
2. Osigurati potrebne komunikacijske kanale od stupa prema Internetu, od poslužiteljskih centara prema Internetu i od operativnih centara prema Internetu. 
3. Organizirati primopredajna ispitivanjima svih usluga u sklopu osposobljavanja infrastrukture za uspostavu motrilačkih lokacija 
4. Za trajanja garancijskog roka osigurati u slučaju potrebe izmjenu opreme na stupu bez dodatne naknade. 
	
	

	
	4.3. Motrilačka i računalna oprema

	3
	Kamera - prema sljedećim tehničkim specifikacijama:
- visokorezolucijske PTZ IP kamere upravljive po azimutu (360⁰), elevaciji (180⁰) i uvećanju (zoom – optički min 30x, digitalni min 12x)
- rezolucija Full HD, odnosno 1080p (1920 x 1080 px) s mogućnošću programiranog smanjenja do minimalno 320 x 180 px,
- senzor slike CMOS minimalno ½.8''
- promjenjivi vidni kut od >= 60° do <=3°,
- optički zoom minimalnog povećanja 30x, digitalni zoom minimalnog povećanja 12x,
- okretanje po azimutu 3600 (kontinuirano) okretanje po elevaciji minimalno 2200, promjenjive brzine od 0.05 °/s do minimalno 400 °/s,
- osjetljivost u vidljivom dijelu spektra i u bliskom infracrvenom području
- minimalna osjetljivost kolor (dnevni mod): 0.3 lux na 30 IRE F1.6; crno-bijela: 0.03 lux na 30 IRE F1.6, 
- mogućnost postavljanja referentnog sjevera,
- mogućnost postavljanja minimalno 50 postavnih pozicija (preset positions) s različitim azimutom, elevacijom i zoom-om,
- u kameri treba biti integriran video Web poslužitelj s mogućnosti višestrukih, individualno podesivih video 'streamova' u odabranim formatima video komprimiranja,
- integrirani video Web poslužitelj mora sadržavati HTTP API za softversku integraciju kamere sa slijedećim minimalnim funkcijama:
· video kompresija formatima M-JPEG i H.264,
· podešavanja individualnih video 'streamova' po rezoluciji, brzini (fps) i stupnju kompresije,
· dostup trenutnoj slici u jpg formatu,
· relativno upravljanje kamerom po azimutu i elevaciji (relativni pomak od sadašnjeg položaja za x0 po azimutu i y0 po elevaciji),
· apsolutno upravljanja kamerom po azimutu, elevaciji i zoom-u (postavljanje kamere po azimutu u položaj x°, po elevaciji u položaj y°, te po zoom-u u xN),
· kontinuirani pomak kamere po azimutu i elevaciji u bilo kojem smjeru, promjenjive brzine,
· postavljanje, mijenjanje i brisanje svih postavnih pozicija (preset positions),
· povratna informacija s kamere o trenutnom azimutu, elevaciji i zoom-u,
- automatski prelazak iz dnevnog u noćni način rada (iz vidljivog dijela spektra u spektar blizak infracrvenom području)
- IP66 zaštita - vodotijesno kučište
- izlazni signal u standardnim digitalnim formatima (MJPEG, H.264)
- radno okružje: temperatura -20°C do +50°C / 90% vlažnost
- napajanje po principu PoE (Power over Ethernet), snage manje od 80W
- težina kamere do 5kg
Komada 4
Garancija min 1 godina
	
	

	4
	Mrežni preklopnik (switch), minimalno 8 ulaza 100Base-TX od čega minimalno 4 porta PoE 802.3af
Komada 2
Garancija min 1 godina
	
	

	5
	Uređaj za daljinsko uključivanje/isključivanje kamera, minimalno 8 relejnih ulaza/izlaza, ugrađeni web poslužitelj koji uključuje HTTP API za softversku integraciju uređaja sa funkcijama za daljinsko uključivanje/isključivanje pojedinačnih relejnih kanala
Komada 2
Garancija min 1 godina
	
	

	6
	Pre-naponska zaštita opreme
Komada 2
Garancija min 1 godina
	
	

	7
	Sklopke za uključivanje/isključivanje kamera
Komada 2
Garancija min 1 godina
	
	

	8
	Osigurači
Kompleta 2
Garancija min 1 godina
	
	

	9
	Zaštitni ormarić za sve komponente koje se NE montiraju na stupu, stupnja zaštite IP66 odgovarajućih dimenzija za smještaj svih komponenti sustava 
Komada 2
Garancija min 1 godina
	
	

	10
	Poslužiteljska jedinica (server)  - 
· procesor: minimalno 2x Intel Xeon quad core E5-2623 v3 (ili drugi procesor istih ili viših karakteristika),
· operativni sustav: operativni sustav koji podržava rad softvera za ranu detekciju i nadzor požara
· radna memorija: minimalno 36GB DDR4, proširivo do min. 72Gb,
· tvrdi disk: minimalno 5x600 Gb 6G 2.5" 10000 rpm,
· kontroler: sa podrškom za SATA/SAS diskove i podrškom za RAID razine 0, 1, 10, 5, 50, 6, 60,
· hot-plug mjesta: minimalno 8 hot-plug mjesta za tvrde diskove SAS/SATA/SSD
· optička jedinica: bez optičke jedinice
· mrežna kartica: minimalno 2 porta 10/100/1000Mbps
· napajanje: HotPlug redundantno 220V/50Hz, snage minimalno 500W
· kućište: za montiranje u ormar visine min. 2U
Komada 1
Garancija min 3 godina 
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	Komunikacijski ormar
- za instalaciju opreme u operativnom centru, minimalnih dimenzija 600*1300*1000 mm
Komada 1
Garancija min 3 godina
	
	

	12
	UPS za poslužitelj – (sustav neprekinutog napajanja) dimenzioniran od strane isporučitelja prema opremi instaliranoj u poslužiteljskom centru, treba omogućiti nesmetani rad poslužitelja i radne stanice operatera najmanje 15 minuta nakon nestanka napajanja
Komada 1
Garancija min 1 godina
	
	

	13
	Radna stanica operatera (klijentsko računalo) minimalnih tehničkih karakteristika:
· procesor: minimalno INTEL i3-4169 dual-core (ili drugi procesor istih ili viših karakteristika),
· radna memorija: minimalno 4 GB RAM DDR3,
· tvrdi disk: minimalno 500 GB SATA HD 7200 rpm,
· grafička kartica: podrška za 2 Full HD (1920 x 1080 px) monitora,
· monitor: 2 Full HD (1920 x 1080 px) monitora minimalne veličine 27",
· nosači monitora: zajednički nosač za montažu monitora,
· kućište: Small Form Factor,
· mrežna kartica: 10/100/ 1000 Mbps Ethernet,
· programska podrška: odgovarajući operativni sistem sa svim potrebnim programima za korištenje programske podrške za rano otkrivanje i nadzor požara raslinja
Komada 1
Garancija min 3 godina
	
	

	14
	27" FullHD (192x1080px) Wide LCD monitor 
Komada 2
Garancija min 3 godina
	
	

	15
	Nosač s pomičnom rukom za montažu 2  27" monitora
Komada 1
Garancija min 3 godina
	
	

	16
	Video zid s odgovarajućom računalnom jedinicom i programskom podrškom, prema specifikacijama:
· procesor minimalno Xeon E5-1603 v3 (2.8 GHz, 4-cores) (ili drugi procesor istih ili boljih karakteristika)
· radna memorija: 8 Gb RAM DDR4
· tvrdi disk: 1 Tb SATA HDD 7200 rpm
· grafička kartica: s podrškom za video zid sastavljen od minimalno 6 Full HD zaslona (1920 x 1080 px) (na primjer Grafika AMD Fire Pro W600 Eyefinity za 6 zaslona ili jednakovrijedno) 
· monitori: 6 zaslona 27" Full HD (1920 x 1080 px) sa uskim rubom (monitori prilagođeni videozidu)
· nosači: za zidnu montažu 6 monitora 
· kabeli: svi potrebni kabeli za spajanje radne stanice i monitora
· mrežna kartica: 10/100/1000 Mbps Ethernet
· programska podrška: odgovarajuća programska podrška za rano otkrivanje i nadzor požara raslinja
Komada 1
Garancija min 3 godina
	
	

	17
	Usluge isporuke i montaže (u okviru motrilačke i računalne opreme – stavke od 3 do 16). Isporučitelj se obvezuje da će:
1. Isporučiti sve hardverske komponente na motrilačku lokaciju i u operativni/nadzorni centar, te montirati i instalirati svu opremu.
2. U zaštitni ormarić montirati svu potrebnu opremu motrilačke lokacije koja ide u podnožje stupa, te priložiti detaljne Upute na hrvatskom jeziku za montažu i priključivanje opreme motrilačke lokacije i povezivanje zaštitnog ormarića s ostalom opremom motrilačke lokacije. 
3. Za trajanja garancijskog roka zamijeniti svu neispravnu opremu 
	
	

	
	4.4. Programska podrška
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	Programska podrška za rano otkrivanje i nadzor požara raslinja, na poslužitelju, za 4 kamere, prema specifikacijama:
Programska podrška HOLISTIC protupožarnog nadzornog sustava Zadarske županije mora biti usklađena s Pravilnikom za zaštitu šuma od požara (NN 033/2014). Programska podrška mora omogućiti 2 osnovna moda rada:
- Automatski rad (mod) - motrilački rad s automatskom detekcijom vidljivih znakova dima i vatre 24 sata na dan (po danu i po noći) sa sljedećim funkcionalnostima:
• automatska detekcija vidljivih znakova dima i vatre u stvarnom vremenu, 24 sata na dan,
• usmjeravanje pažnje operatera na vidljive znakove dima i vatre audio i vizualnim signalima,
• pohrana ulaznih slika algoritma detekcije za minimalno 7 dana (168 sati)
• mogućnost prilagodbe parametara (osjetljivosti) automatske detekcije prema atmosferskim i drugim uvjetima, nezavisno za svaku kameru i svaku preset poziciju,
• prikaz orijentacije i vidnog polja kamere na georeferenciranoj karti,
• pohrana svih ulaznih slika i svih alarma (detektiranih vidljivih znakova dima i vatre)
• mogućnost očitavanja i prikaza položaja detektiranog alarma na digitalnoj karti terena (zemljopisne koordinate)
- Ručni rad (mod) - nadzorni rad s mogućnošću ručnog upravljanja kamerama sa sljedećim funkcionalnostima:
• mogućnost ručnog upravljanja kamerama po azimutu, elevaciji i zoom-u,
• mogućnost ručnog upravljanja kamerama uz pomoć virtualnog joystick-a
• brzo postavljanje kamera u predefinirane postavne (preset) pozicije,
• prikaz orijentacije i vidnog polja kamere na georeferenciranoj digitalnoj karti,
• pohrana svih ulaznih slika.

Pored gore navedenih, programska podrška mora uključivati i sljedeće funkcionalnosti:
-	Pregled arhive minimalno 168 sati unatrag (7 dana)
• Selektivni pregled po datumu i vremenu pohranjenih ulaznih slika automatskog načina rada
• Selektivni pregled po datumu i vremenu pohranjenih detektiranih požarnih alarma
• Selektivni pregled po datumu i vremenu pohranjenih ulaznih slika kada je sustav u ručnom režimu rada

-	Pasivno gledanje
• Prijenos slika s motrilačkih lokacija ograničenom brzinom i zaštićenom komunikaciju prema korisniku koji ima autorizaciju daljinski promatrati što se događa na područjima nadziranim protupožarnim motrilačkim kamerama
-	Administratorski rad
• Daljinsko podešavanja svih parametara sustava i daljinski nadzor svih komponenti sustava
• Statistička analiza rada automatskog rada, posebno postotka lažnih alarma

Programska podrška mora osigurati autorizaciju korisnika o stupnjevima prava koje korisnici imaju u radu sa sustavom. Pri tom svaki korisnik mora imati osobni korisnički račun i lozinku za pristup sustavu. Svaka aktivnost korisnika bilježi se u dnevnik aktivnosti te je, u slučaju potrebe, moguće rekonstruirati aktivnosti zasebno za svakog korisnika. Svakom od korisnika pridjeljuje se odgovarajuća razina prava, koja može biti:
-	Administrator
• automatski (motrilački) mod, ručno upravljanje kamerama (nadzorni mod) i pasivno gledanje,
• prebacivanje iz jednog moda rada u drugi, neovisno za svaku kameru,
• pregled arhive ulaznih slika i alarma,
• podešavanje svih parametara sustava,
• nadzor i provjera funkcionalnosti svih komponenti sustava,
• provjera funkcionalnosti automatskog moda rada sa statističkom analizom broja alarma,
• pregled dnevnika aktivnosti za sve korisnike sustava,
-	Operater
• automatski (motrilački) mod, ručno upravljanje kamerama (nadzorni mod) i pasivno gledanje,
• prebacivanje iz jednog moda rada u drugi, neovisno za svaku kameru,
• pregled arhive ulaznih slika i alarma,
-	Promatrač
• mogućnost pasivnog gledanja ulazne ili obrađene slike, bez mogućnosti upravljanja sa radom sustava
Programska podrška HOLISTIC protupožarnog nadzornog sustava Zadarske županije mora biti mrežna aplikacija, odnosno mora osigurati mogućnost spajanja na sustav s dodatnih lokacija, po potrebi, te korištenje svih funkcionalnosti sustava putem standardnog web preglednika.
Svi dijelovi HOLISTIC protupožarnog nadzornog sustava moraju se nalaziti unutar virtualne privatne mreže (Virtual Private Network – VPN) i to korištenjem OpenVPN standarda. 
- Isporučitelj je dužan instalirati i konfigurirati zaštitu HOLISTIC protupožarnog nadzornog sustava Zadarske županije primjenom vatrozida (firewall). 
- Isporučitelj je dužan osigurati podatke i datoteke potrebne za spajanje u virtualnu privatnu mrežu s dodatnih lokacija koje nisu dio osnovnog sustava koji čine motrilačke lokacije, poslužiteljski / operativni centri. 
- Isporučitelj je dužan osigurati podršku za spajanje s dodatnih lokacija za sljedeće operacijske sustave: Windows, MacOS, Linux.
Komada 1
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	Programska podrška za upravljanje videozidom
Administratorska programska podrška za upravljanje videozidom koja minimalno omogućava:
a. Prikaz radne plohe (desktopa) na cijelom prostoru video zida 
b. Na svakom monitoru video zida prikaz svog nezavisnog prozora
c. Prikaz jednog prozora  na cijelom prostoru video zida (velika slika jednog prozora na cijelom video zidu).
Komada 1
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	Isporuka programske podrške vartozida (Firewall) za uspostavu OpenVPN konekcije poslužitelja s motrilačkim kamerama i :
Svi dijelovi HOLISTIC protupožarnog nadzornog sustava moraju se nalaziti unutar virtualne privatne mreže (Virtual Private Network – VPN) i to korištenjem OpenVPN standarda.
a. Isporučitelj je dužan instalirati i konfigurirati zaštitu HOLISTIC protupožarnog nadzornog sustava Zadarske županije primjenom vatrozida (firewall). 
b. Isporučitelj je dužan osigurati podatke i datoteke potrebne za spajanje u virtualnu privatnu mrežu s dodatnih lokacija koje nisu dio osnovnog sustava 
c. Isporučitelj je dužan osigurati podršku za spajanje s dodatnih lokacija za sljedeće operacijske sustave:  Windows, MacOS, Linux.
Komada 1
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	Obuka korisnika
Isporučitelj HOLISTIC pilot video sustava za otkrivanje i nadzor šumski požara za područje Zadarske županije je obavezan provesti obuku operatera sustava za ukupno najmanje 20 korisnika, što uključuje i obuku administratora. 
Isporučitelj HOLISTIC pilot video sustava je obavezan izraditi detaljna uputstva za korištenje sustava na hrvatskom jeziku.
 Komada 1
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	Usluge isporučitelja (u sklopu programske podrške):
Isporučitelj ima zadatak:
1. Instalirati programsku podršku na poslužitelj.
2. Instalirati potrebnu programsku podršku na radne stanice operatera.
3. Podesiti sve parametre programske podrške i prilagoditi je svakoj pojedinoj lokaciji.
4. Provesti obuku korisnika.
Komada 1
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	Provjera ispravnosti i funkcionalnosti sustava
Pripremiti Protokol ispitivanja ispravnosti i funkcionalnosti sustava
2.  Sudjelovati zajedno s naručiteljem i korisnikom u provjeri ispravnosti sustava. Potrebno je provjeriti:
· podiže li se sučelje sustava ispravno
· prikazuje li se ulazna slika s kamere
· može li se u ručnom modu upravljati kamerom (po azimutu, elevaciji i zoom-u)
· je li moguće konfigurirati postavne pozicije (preset pozicije) na način da u automatskom modu nadzorna kamera pokriva cijelo nadzirano područje
· daje li sustav svjetlosni i zvučni signal prilikom podizanja alarma
· spremaju li se ulazne slike i slike alarma za najmanje 168 sati
· može li se sustavu pristupiti (uz korištenje VPN-a) s bilo koje lokacije spojene na Internet
Sudjelovati zajedno s naručiteljem i korisnikom u provjeri funkcionalnosti sustava. Ovo obuhvaća:
· provjeru brzine komunikacijskih linkova od motrilačkih stupova prema Internetu 
· provjeru brzine komunikacijskih linkova od poslužiteljskog/operativnog centra prema Internetu 
· Ispitivanje sigurnosti sustava:
· provjeriti ispravnost virtualne privatne mreže
· provjeriti ispravnost autorizacije korisnika prilikom pristupa sustavu
· Ispitivanje funkcionalnosti ručnog načina rada treba obuhvaćati:
· lokalno usmjeravanje kamere (provjera referentnog sjevera)
· provjeriti kalibraciju kamere u kontekstu okretanja i pomicanja kamere, te zoom-a
· Ispitivanje funkcionalnosti automatskog načina rada treba obuhvaćati:
· provjeriti prepoznaje li sustav u automatskom načinu rada pojavu dima raslinja po danu, odnosno pojavu svjetlosti vatre po noći.
· provjeriti daje li kamera u automatskom režimu rada nakon podizanja alarma svjetlosni i zvučni signal
· Ispitivanje funkcionalnosti pregleda arhive treba obuhvaćati:
· provjera  može li se arhiva ulaznih slika pregledavati po datumu i vremenu pohrane
· provjera može li se arhiva požarnih alarma pregledavati po datumu i vremenu pohrane,
· provjera može li se arhiva pohranjenih ulaznih slika (kada je sustav u ručnom načinu rada) pregledavati po datumu i vremenu pohrane.
 
	
	

	
	4.6. Održavanje sustava 
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	Održavanje sustava
1.    Isporučitelj se obvezuje održavati Holistic Pilot video sustav i opremu u periodu od 5 godina (60 mjeseci) od dana izdavanja Privremenog prihvata robe.
2.     Cijena održavanja obuhvaća:
a.    opremu nad kojom je Naručitelj stekao vlasništvo u okviru projekta Holistic Pilot video sustav
b.    licence na koje je Naručitelj stekao trajno pravo korištenja u okviru projekta Holistic Pilot video sustav
3.     Cijena održavanja obuhvaća slijedeće usluge:
a.    preventivno održavanje sustava (na terenu), uz kvartalno izvješće o funkcionalnosti
b.    udaljeni nadzor funkcionalnosti sustava
c.     vrijeme odziva od 4 sata u periodu od 08:00 do 20:00 sati
4.    Cijena održavanja ne obuhvaća troškove zamjene ili popravka neispravne opreme, nakon isteka jamstvenih rokova predmetne opreme
5.    Cijena održavanja ne obuhvaća putne troškove koji mogu proizići iz potrebe za popravkom ili zamjenom neispravne opreme, ukoliko neispravna oprema nije u jamstvenom roku
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